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ABSTRACT Beyond the aspects underlying the use and standardization of cryptocurrencies, blockchain
technology is perceived as a true revolution through its application in a multitude of strategic sectors.

The operation of this disruptive technology, defined by its decentralized, distributed, transparent and secure
nature, leads us to consider the viability of its application in urban areas, in line with the principles that govern
the development of smart cities.

This article will try to provide an overview of the operation of blockchain technology and its application to
strategic sectors linked to the operation of cities, to assess and analyze the implications, benefits and critical

points related to its incorporation as a tool for decentralized urban management and smart.

1. Introduccion

Las tecnologias de registro distribuido
(DLT), entre las que se encuentra blockchain,
es una innovacion tecnoldgica relativamente
reciente que tiene amplias implicaciones para
muchos sectores. Blockchain se plantea como
un elemento revolucionario, al igual que
ocurrié6 en su momento con la aparicién de
internet. Su origen y emergencia se localizo en
el sector econdmico-financiero, sin embargo,
en los ultimos afios su aplicacion se ha
extendido a otros ambitos, con el objetivo
principal de garantizar la inmutabilidad,
trazabilidad, seguridad de los datos, asi como
la reduccion de costes y la eficiencia de los
procesos.

La descentralizacion y el consenso se
establecen como principios fundamentales del
funcionamiento de la cadena de bloques. Por
este motivo, resulta conveniente analizar y
plantear la incorporacion de esta tecnologia en
los proyectos y desarrollos de ciudades
inteligentes o smart cities.

La tecnologia es un recurso que nos
permite mejorar nuestra calidad de vida y
descubrir nuevas soluciones a problemas y
deficiencias que observamos en nuestro
entorno. En el contexto urbano, la tecnologia
blockchain tiene el potencial de mejorar la
coordinacion entre los distintos agentes y
autoridades que actian en los espacios
urbanos, para asi alcanzar una mejor cohesion
social y territorial y funcionamiento sostenible
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y responsable en las ciudades. Asimismo, esta
herramienta digital, como alternativa a los
procesos y procedimientos mainstream con los
que funcionamos en nuestro dia a dia, ofrece
un planteamiento disruptivo que merece un
analisis economico, social y politico ante su
posible repercusion e impacto en las ciudades
actuales.

Por consiguiente, en este articulo se
abordara el marco conceptual y el surgimiento
de la cadena de bloques como una tecnologia
disruptiva; para profundizar, posteriormente,
en el funcionamiento y aplicacion de la
cadena de bloques en otros ambitos en los que
puede aportar beneficios y  procesos
alternativos que redunden en soluciones
innovadoras y efectivas.

Después de obtener una vision general de
las caracteristicas y funcionamiento de esta
tecnologia, se  proponen tres  areas
fundamentales de aplicacion y se describen los
casos de uso posibles, segun las propiedades
de este nuevo sistema disruptivo: el registro
de informacion y datos publicos y privados, el
desarrollo de contratos inteligentes y agentes
autébnomos y la creacion de identidades
digitales. Estas tres aplicaciones potenciales
que se describen impulsan numerosas
iniciativas y proyectos concretos en el &mbito
urbano que, al mismo tiempo, refuerzan la
transformacion hacia ciudades mas
descentralizadas, sostenibles e inteligentes.
Con este proposito de analizan las iniciativas
desarrolladas en menor y mayor grado en tres
ambitos estratégicos del ambito urbano: el
sector energético, la gobernanza urbana y la
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sostenibilidad medioambiental.

Para finalizar, en este trabajo se recogen
una serie de consideraciones y conclusiones,
tras lo analizado, y se plantean no solo las
bondades y ventajas o beneficios de la
aplicacion de blockchain a las ciudades, sino
los aspectos criticos o controvertidos que
implica su desarrollo y evolucion.

2. Marco conceptual y surgimiento de
blockchain como tecnologia disruptiva

En la tltima década, el conocimiento y uso
del término blockchain o cadena de bloques
ha aumentado y ha sido objeto de estudio y
desarrollo, especialmente en aquellos sectores
relacionados con la aplicacion de tecnologias
e innovaciones disruptivas.

Antes de entrar en profundidad en el
analisis del término, es importante sefialar que
las tecnologias o innovaciones disruptivas son
aquellas que producen una ruptura y dejan
obsoleta la tecnologia anterior; ademas, tienen
la capacidad de cambiar la forma en la que
trabajamos, vivimos y nos comportamos,
como sucedi6 en su momento con la aparicion
de internet o de las redes sociales.

Cuando se revisan los antecedentes
tecnologicos, nos remontamos al afio 1992,
momento en el surgio6 el protocolo de internet
HTTP, que originé lo que se conoce como
Web 1.0, con el objetivo de crear un
ecosistema de informacion digital
descentralizado. En esta primera fase del
desarrollo de internet las paginas web eran
estaticas y los usuarios solamente podian leer
la informacién que alli se recogia, sin la
posibilidad de poder interactuar ni utilizar
aplicaciones.

Posteriormente, en 1998, se crea Google,
que supuso la revolucion de la Web 1.0 y el
paso a la Web 2.0, formada por multitud de
aplicaciones y una alta y creciente
sofisticacion en la interaccion con el usuario.
En los comienzos de esta segunda fase, la gran
facilidad de ofrecer servicios y hacer negocios
a través de internet provocd la creacion de
multitud de empresas entre el afio 2000 y
2004. Estas nuevas empresas no poseian un
modelo de negocio adaptado a internet, lo que
origind la burbuja y posterior crisis de las
puntocom, que se materializd con el cierre de
mas del 50% de las empresas concebidas. Una
vez superado el estallido de esa burbuja, se
inicia un periodo de recuperacion con la
adopcion masiva de internet y en el afio 2008,
internet ya es una tecnologia madura, con
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aplicaciones web con un alto nivel de
seguridad y con una gran diversificacion y
competencia en el mercado.

Sin embargo, la Web 2.0, que es con la que
funcionamos en la actualidad, estd dominada y
centralizada en unas pocas organizaciones,
entre las que se encuentran Google, Facebook
0o Youtube como principales propietarios de

una inconmensurable cantidad de
informacion. En este sentido, con el
desarrollo de internet no se logré la

descentralizaciéon que se pretendia al inicio.
La actual era digital se basa en el envio de
copias de informacion a través de la red, es
decir, se lleva a cabo un proceso de
democratizacion de la informacion'. De este
modo, cuando se pretenden digitalizar
procesos relacionados con activos como
pueden ser el dinero, el arte, la energia, el
turismo o los residuos, observamos que, tanto
los procesos como las operaciones realizadas
con estos y otros activos, los basamos en
grandes intermediarios: bancos centrales,
gobiernos, grandes compafiias de servicios o
de medios sociales, etc.

Con la  incorporacion de  estos
intermediarios, lo que establecemos es
confianza en nuestra economia y en la
multitud de operaciones complejas que se
ejecutan. Ellos son los encargados de realizar
la logica de negocio, asegurar todas las
transacciones comerciales y llevar a cabo la
autentificacion, identificacion, liquidacion y
mantenimiento de los registros. Esta forma de
operar a través de intermediarios y, por ende,
de la centralizacion de los procesos genera
problemas como la posibilidad de fraude e
inseguridad de los datos que se procesan, la
exclusion de una parte de la sociedad que, por
ejemplo, no posean una cuenta bancaria; o la
dilatacion excesiva de los tiempos en ciertas
operaciones, asi como los altos costes de
transaccion soportados.

Ante el contexto descrito y los problemas
generados por la estructura centralizada de la
economia global surge la tecnologia de cadena
de bloques o blockchain, considerada una
tecnologia  disruptiva, subyacente  al
funcionamiento de las criptomonedas. Su
aparicion y la causa principal de su eclosion a
finales del afio 2008 se identifica con el
colapso producido en la industria financiera a
nivel global. Aquel contexto de creciente

' D. Tapscott y A. Tapscott, La revolucion Blockchain,
III ed., Barcelona, Deusto, 2017, 36.
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desconfianza en el sistema financiero y
monetario centralizado, imperante en los
paises desarrollados, motiva la publicacion de
un articulo®> de autoria anonima, bajo el
pseudonimo de Satoshi Nakamoto, en el que
se describe el protocolo denominado peer to
peer® (P2P) aplicado al dinero digital y a la
utilizacion de la criptodivisa con mayor
relevancia en la actualidad: el Bitcoin. Asi, el
analisis realizado por Satoshi Nakamoto fue el
punto de partida del desarrollo de la cadena de
bloques de Bitcoin, que registrd6 su primera
transaccion en 9 de enero de 2009.

La leccion extraida de la aparicion y
desarrollo de Bitcoin, y posteriormente de
otras criptomonedas, durante la Gltima década
radica en su esencia. Las criptodivisas no se
configuran como monedas  fiduciarias
controladas por el Estado-Nacion, sino que su
control y gestion depende por completo de su
caracter descentralizado, basado en el
protocolo mencionado, bajo un sistema
inmutable que reduce los costes, garantiza per
se la trazabilidad de toda la informacion
registrada y minimiza, e incluso elimina, los
intermediarios.

De todos modos, es importante sefalar que
la convergencia de una serie de tecnologias
relacionadas con la  criptografia, las
matematicas, los teléfonos moviles, las
tarjetas graficas o internet ha sido lo que ha
dado lugar al desarrollo de la tecnologia de
cadena de bloques. Para comprender el
potencial de esta tecnologia es importante
senalar que, fundamentalmente, blockchain es
un libro de contabilidad o un libro mayor
digital, distribuido y auditable. Al igual que
sucedio en su momento con la creacion de la
Web 1.0, el ecosistema blockchain de Bitcoin
fue definido como un sistema descentralizado,
sin embargo, presenta dos innovaciones al
respecto: la distribucion y la disrupcion.

En su principal caracteristica, la
descentralizacién, se encuentra lo realmente
trascendente: la posibilidad de aplicar la
tecnologia blockchain en otros ambitos, donde
la intervencion de intermediarios es
fundamental para la asignacion y provision

2 S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash
System, disponible en https://bitcoin.org.

3 Un sistema o red peer to peer es un tipo de red donde
un grupo de ordenadores o nodos participan de manera
descentralizada, es decir, no existe un punto central de
conexion y las partes o nodos actiian de forma autoéno-
ma respondiendo a un protocolo comtn. De esta manera
los integrantes de la red podran intercambiar informa-
cion directamente y sin intermediarios.
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eficiente y equitativa de bienes y servicios.
Este sera el punto clave del desarrollo de este
analisis, donde se plantea la viabilidad y
funcionalidad de la cadena de bloques en
algunos ambitos de gran relevancia para la
gestion de las ciudades inteligentes.

En este sentido, la cadena de bloques actlia
como un sistema distribuido en el que todos
los nodos de la red tienen una copia exacta de
la informacidon que se comparte y se registra
como un libro mayor distribuido. Ademas, a
pesar de que la informacién esta replicada en
todos los nodos, esta no se puede copiar; de
hecho, la naturaleza distribuida de la cadena
de bloques, concretamente la de Bitcoin,
garantiza la inmutabilidad de la informacion,
protege la autoria y salvaguarda su integridad
mediante mecanismos de encriptacion; a su
vez, la inmutabilidad de la informacién queda
garantizada con un sistema de incentivos y de
recompensas economicas a todos los nodos
que mantienen la red. Estas caracteristicas
convierten a blockchain en una tecnologia
disruptiva que tiene la capacidad de eliminar
muchos de los intermediarios que aportan la
confianza necesaria entre las partes y, por
consiguiente, de reemplazar la necesidad de
un observador externo o ejecutor de reglas.

La cadena de bloques se configura, pues,
como un libro publico comprobable, con
entrada abierta y con una absoluta
descentralizacion del poder a través de una red
ampliamente distribuida e interoperable con el
resto de los nodos que funcionan a través de la
cadena de bloques. Asi, esta tecnologia cuenta
con el potencial de crear confianza sin la
necesidad de un observador que implique
autoridad e imparcialidad®.

Como sefiala, Don Tapscott, uno sus
mayores precursores, esta nueva tecnologia
transformara el internet de la informacion en
el internet del valor. En este sentido, su valor
afiadido reside en la posibilidad de compartir
unicamente la informacion que un participante
de la red necesita conocer, manteniéndose el
resto encriptada e inaccesible, lo que impide
posibles manipulaciones o cambios en la
informacion registrada, asi como la violacion
de la privacidad. Esta garantia de seguridad de
los datos convierte a los individuos en los
auténticos portadores y responsables de su
identidad digital, que en el momento actual

4 N. Malavika y D. Sutter, The blockchain and increas-
ing cooperative efficacy, in The independent Review,
vol. 12, n. 4, 2018, 529-550.
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reside en manos de intermediarios y es
gestionada bajo modelos centralizados.

A pesar de que esta tecnologia comenz6 su
desarrollo con Bitcoin, lo que implica que la
mayor parte de su operatividad se concentre
en el sector financiero y monetario, su
funcionalidad se ha ido desplegando hacia
otras dimensiones como los contratos
inteligentes o smart contracts, las aplicaciones
en identidades digitales, los registros de datos,
la ciberseguridad o la energia, entre otros.

Después de mas de una década desde el
despegue de este nuevo ecosistema
tecnologico, su desarrollo 'y posterior
consolidacion se ven obstaculizados por la
mala publicidad y las trabas regulatorias®. La
regulacion suele ser el principal freno al
desarrollo de sistemas descentralizados.
Cuando tratamos con activos patrimoniales,
nuestros sistemas regulatorios estan disefiados
para mantenerlos cerrados y centralizados,
motivo por el cual la adopcioén de sistemas
como el de cadena de bloques se ve
ralentizado. Sin ignorar los obstaculos y
aspectos controvertidos que se desprenden del
uso de blockchain, y que se tratardn con
posterioridad, es fundamental profundizar en
sus caracteristicas intrinsecas y en su
funcionamiento, para analizar en qué medida
su funcionalidad trasciende del ambito
financiero y econdomico, en el que se
concentra la mayor parte de su aplicacion.

3. Funcionamiento y aplicacion mds alla de
la economia

3.1. ;Cudl es el funcionamiento bdsico de la
cadena de bloques?

Es innegable que la complejidad del
sistema de cadena de bloques es alta, lo que
implica un gran esfuerzo de sintesis al
explicar su funcionamiento y asi lograr
identificar mejor su utilidad. Para explicar y
visualizar correctamente el funcionamiento
primario de la cadena de bloques, nos
situaremos en la blockchain de Bitcoin y
partiremos de una operacion basica como es la
transaccion de una cantidad determinada de
bitcoins entre dos usuarios de esta red: el
usuario A le transfiere X bitcoins al usuario B.
Para procesar esta transaccion en la cadena de

5 Se recomienda revisar el informe publicado en enero
de 2020 por el Foro Econdmico Mundial sobre los desa-
fios a los que se enfrenta blockchain: https://www.wef-
orum.org/agenda/2020/01/blockchain-in-2020-epic-ch-
anges-and-monumental-challenges/.

110

bloques es necesario que el usuario A firme
electronicamente dicha transaccion con su
clave privada.

En este punto, es importante sefalar que
cualquier usuario que realice operaciones a
través de una red de blockchain poseera dos
claves: una clave privada, con la que los
usuarios firman las operaciones que realizan a
través de la red; y una clave publica, que
funciona como un identificador, similar al
numero de una cuenta bancaria, y que se
utiliza para que un usuario de esa red puede
recibir transacciones. En el caso de la clave
privada no existe la posibilidad de recuperarla
en ¢l caso de no recordarla o extraviarla, lo
que significa que dependera exclusivamente
del usuario propietario de esa cuenta.

Una vez que la transaccion realizada es
firmada por el usuario A, esta se notifica al
resto de nodos que forman parte de la red
blockchain para que, posteriormente, la
transaccion sea validada y afiadida a un
bloque, al cual se le afadiran mas
transacciones hasta que este se complete. Una
vez completado el bloque, se vinculard al resto
que forman la cadena. Esta vinculacion de los
bloques permite que, en el supuesto de que
existiera la voluntad de modificar algunas de
las transacciones localizadas en alguno de los
bloques de la cadena, seria preciso modificar
todas y cada una de las transacciones
registradas en los bloques anteriores. Esta
propiedad es la que garantiza la inmutabilidad
del sistema.

La primera cuestion que se podria plantear
al analizar el funcionamiento basico de esta
tecnologia seria: ;quiénes anaden los bloques
en la cadena y como se realiza el proceso? En
esencia, los responsables de la validacion y
creacion de los bloques en una blockchain son
los denominados mineros, es decir, aquellos
usuarios que forman parte de la red y actian
como validadores de transacciones 'y
creadores de bloques a cambio de una
comision. La validacion por parte de los
mineros se realiza a través del establecimiento
de un mecanismo de consenso que tenga la
capacidad de wverificar la validez de la
informacion y asi prevenir el registro de
gastos dobles o datos invalidos.

Conforme las plataformas blockchain han
ido madurando, han surgido diversos
mecanismos de consenso. A grandes rasgos, la
principal diferencia entre ellos es la forma en
la que delegan y recompensan la verificacion
de las transacciones. Sin profundizar en este
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asunto, conviene sefalar que los dos
mecanismos de consenso mas populares
actualmente son el de Prueba de Trabajo
(Proof of Work, PoW) y el de Prueba de
Participacion (Proof of Stake, PoS). En
esencia, el sistema PoW, establecido en la red
de Bitcoin, es un mecanismo de consenso por
el cual los mineros deben resolver un
problema matematico -denominado hash- y
aquel minero que sea el primero en resolverlo
obtendra una recompensa en forma de
bitcoins® y una comisién por transaccion
validada. En este sistema, la inica forma en la
que el minero aumenta su probabilidad de
resolver el problema matematico es
adquiriendo mayor poder computacional. Por
otra parte, en el sistema PoS el creador de un
nuevo bloque se escoge basdndose en su
participacion, que se mide en base a cudntos
tokens posee. La principal ventaja de este
mecanismo de consenso es el menor consumo
de energia, al eliminar el proceso de minado a
través de la resolucion del problema
matematico; a la vez que se fomenta que
quienes hagan el minado sean aquellos que
estan realmente interesados en la red’.

En este sentido, observamos como la
confianza en las transacciones realizadas no se
establece a través de una gran institucion, sino
que se fundamenta en la colaboracion
mediante un lenguaje criptografico y un
codigo inteligente que le aporta una seguridad
intrinseca a este protocolo,
independientemente del mecanismo de
consenso que se determine.

3.2. Funcionalidad e implicaciones de la
cadena de bloques

Una vez que hemos concretado una
explicacion general del funcionamiento del
ecosistema blockchain, en base al ambito de
las criptomonedas, continuamos analizando la
funcionalidad y posibles implicaciones de esta
nueva tecnologia en otros sectores y asi
identificar que aportaciones puede generar su
aplicacion en la gestion de las ciudades
inteligentes.

6 La recompensa que reciben los mineros de la red de
Bitcoin por cada bloque generado es la transaccion en-
cargada de emitir nueva criptomoneda Bitcoin. En el ca-
so particular de Bitcoin, su protocolo determina el limite
de emision en los 21 millones de bitcoins.

" Es importante apuntar que en una red PoS no se crean
nuevas monedas digitales, sino que todas las monedas
son emitidas en un inicio, de modo que a quienes reali-
zan la validacion de los bloques se les recompensa me-
diante comisiones por transaccion.
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A pesar de que la cadena de bloques mas
conocida es Bitcoin, actualmente existen
multitud de cadenas de bloques aplicadas a
otros ambitos, ademas del monetario-
financiero, como puede ser la de Ethereum.
Una de las aplicaciones principales de esta
ultima es la capacidad de permitir la creacion
de contratos inteligentes, autoejecutables, que
se encargan de la ejecucidon, gestion,
desempefio y pago de acuerdos entre las
personas.  Actualmente, Ethereum esta
desarrollando proyectos que van desde crear
un nuevo reemplazo para el mercado de
valores hasta desarrollar un nuevo modelo de
democracia en la que los gobiernos asumen
una verdadera responsabilidad.

Sin embargo, no es correcto afirmar que la
aplicacion de la cadena de bloques va a
resultar beneficiosa en todos los casos. Es
fundamental identificar cuéles son los casos
de uso en los que esta nueva tecnologia puede
ser util y aportar beneficios. Para ello, seria
conveniente plantear las preguntas que se
recogen en el siguiente diagrama, para
determinar la idoneidad de la aplicacion de
blockchain:

Fuente: Elaboracion propia

En este sentido, a la hora de plantearnos la
idoneidad de su aplicacion, se debe determinar
si existe la necesidad de compartir una base de
datos comun, si existe o no confianza entre las
partes involucradas y si las reglas o normas
que imperan en el sistema son estables o

cambian con frecuencia. En base a la
determinacion de estos aspectos y al tipo de
operaciones que se realizaran, se tomard la
decision de aplicar una cadena de bloques
permisionada®, en la que un consorcio de

8 Las cadenas de bloques permisionadas suelen tener un
caracter mas cerrado y la informacion que se registra se
mantiene privada entre los nodos que la mantienen. Se
considera que son menos revolucionarias que las publi-
cas, e incluso, se argumenta que este tipo de sistema no
es mas que un tipo de base de datos compartida. Sin en-
trar en ese debate, es importante destacar que las cade-
nas de bloques permisionadas tienen cierta utilidad en
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determinadas  organizaciones  son  las
responsables de autenticar y controlar a los
participantes de la red; o bien, una cadena de
bloques publica, donde no exista una figura
central que autorice o administre el
intercambio de datos.

El impulso de la tecnologia de cadena de
bloques en los sectores estratégicos involucra
irremediablemente a los agentes publicos, que
deben descubrir y determinar el rendimiento
de este ecosistema en la gestion de sus
entornos; asi como a todos aquellos
profesionales vinculados, como son los
arquitectos, ingenieros, juristas, economistas o
empresarios. Su influencia en multitud de
disciplinas, unida a su  naturaleza
descentralizada en el mantenimiento de
registros, en combinacion con el cifrado de
datos, proporciona la confianza, trazabilidad y
seguridad necesaria para que los usuarios
intercambien sus datos y/o sus activos. En
consecuencia, se puede afirmar que existe un
alto potencial para que blockchain se utilice
en diversos ambitos.

En el siguiente grafico se muestran los
porcentajes de su usabilidad en distintos
sectores estratégicos9.

Sectores que utilizan blockchain en Europa

B Salud
B ONG y fundaciones
Energia y medio ambiente
Cadena de suministro ¢ industra
= Comunicacién y ocio
¥ Educacion
® Financiero
B Tecnologias Informacion y

Telecom cacion (TIC)
 Administracién Piblica y gobemanza

= Otros

Fuente: Mercado Unico Digital de la Union

Europea, afio 2019.

Se observa, pues, como el sector de las
telecomunicaciones y tecnologias de la
informacion esta liderando la implantacion y
aplicacion de la tecnologia blockchain,
superando al sector financiero, que apenas
representa un 15% frente al 25,75% de
usuarios en el sector TIC. El resto de los

contextos donde consorcios de varias entidades diferen-
tes necesitan un sistema comun donde almacenar infor-
macion compartida. Los intereses contrapuestos de los
miembros de las organizaciones, ante una informacion
de alto valor para toda la organizacion, justifican la uti-
lidad de la cadena de bloques permisionada.

? El grafico se ha extraido de un informe publicado por
el Mercado Unico Digital de la Unién Europea en el afio
2019.
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sectores, a excepcion de la Administracion
Publica que avanza en su adaptacion, no
alcanzan el 10% de los usuarios. De todos
modos, el caracter disruptivo de esta nueva
tecnologia implica que su adopcion sea un
proceso complejo, lento e intermitente para
aquellas organizaciones que decidan incluirla
en sus procedimientos y procesos.

En definitiva, la funcionalidad que aporta
la cadena de bloques en determinados
procesos econdmicos nos lleva a plantear la
hipotesis de si esta nueva tecnologia
contribuye realmente a predistribuir’® la
riqueza, crear prosperidad y disminuir la
desigualdad; para que se origine un proceso de
democratizacion de la riqueza a través de la
colaboracion de un mayor nimero de personas
en la economia, con garantias de que recibiran
una compensacion justa.

3.3. Ambitos de aplicacion y posibles casos
de uso

La realidad evidencia que blockchain
aporta nuevas y, probablemente, mejores
soluciones a cuestiones que influyen en el
desarrollo y prosperidad de los individuos y
de sus entornos. En base a las propiedades y el
funcionamiento de este ecosistema,
proponemos tres areas principales de
aplicacion, que se describen a continuacion.

En primer lugar, hacemos referencia a la
aplicacion derivada de las caracteristicas

inherentes al propio sistema -consenso
descentralizacion, robustez, seguridad,
inmutabilidad y transparencia- para los

registros publicos, como pueden ser el registro
de propiedad, registro de vehiculos, licencias
de negocios, certificados administrativos,
procesos electorales, etc.; asi como para
registros privados como los sanitarios,
educativos, gestion de becas, patentes,
arbitraje, apuestas o donaciones, entre otros.
En este caso de uso concreto, esta
tecnologia permite que los distintos agentes
involucrados, como pueden ser bancos,
agencias aseguradoras, notarias, juzgados,
compradores o vendedores puedan realizar un
seguimiento confiable de toda la informacion

19 Don Tapscott utiliza el término predistribucién para
diferenciarlo de la redistribucion, que implica la centra-
lizacion de los procesos y del poder de actuacion. En
esencia, la predistribucion no consiste en corregir las di-
ferencias de renta o riqueza producidas por el mercado,
sino en modificar el funcionamiento del mercado invo-
lucrado a todas las partes interesadas, con el fin de ge-
nerar menores desigualdades.
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registrada. Asimismo, su aplicacion permite la
agilizacion de procesos y tiempos de
ejecucion relacionados con la informacion que
contengan esos registros y la reduccion
significativa de los gastos administrativos.

Otro ambito seria la incorporacion de la
cadena de bloques al desarrollo de los
contratos inteligentes y agentes autonomos,
junto a técnicas o herramientas como Internet
de las Cosas (Internet of Things, 10T), Big
Data o la aplicacion de la Inteligencia
Artificial para la gestion de infraestructuras o
de activos fisicos de ambito territorial o
medioambiental; asi como para ciertos
procesos  administrativos que  pueden
automatizarse gracias a la inclusion de los
contratos inteligentes. Se abre, pues, un gran
abanico de posibles casos de uso donde
blockchain ~ puede  aportar  beneficios
significativos, mediante una pista de auditoria
inmutable que reduce los tiempos, los costes
y, en especial, los riesgos asociados a aplicar
normas administrativas; ademas, posibilita el
acceso a datos mas completos y confiables, lo
que redunda en una mejora de la toma de
decisiones y en la deteccion de errores o
deficiencias; que evita, a su vez, la actividad
fraudulenta y actua como medio disuasorio de
este tipo de actuaciones.

Por ultimo, es importante sefalar el
desarrollo y aplicacion de la cadena de
bloques para la creacion de nuevos modelos
de identidad digital, que poseen el potencial
de modificar el statu quo establecido,
mediante la deslocalizacion y la ubicuidad del
ecosistema blockchain. Actualmente,
observamos que los datos personales se han
configurado en una nueva clase de activo, que
genera un “yo virtual”, gestionado por
organizaciones centralizadas que son las que,
en la practica, poseen el control absoluto de
los datos que forman parte de nuestra
identidad y privacidad. Ante este contexto de
apropiacion de la privacidad de los individuos
por parte de compaiiias u organizaciones que
extraen rédito de su gestion centralizada, la
cadena de bloques pretende reforzar la
privacidad de los datos personales para
recuperar el control de nuestra propia
identidad digital, de manera que podamos
administrarla con responsabilidad real.

En los tltimos afios se estan desarrollando
importantes iniciativas en torno a las areas de
aplicacidon mencionadas. Por ejemplo, en lo
que respecta a los registros de datos y al
manejo de informacion pubica y/o privada, el
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gobierno de Estonia ha logrado posicionarse
como pionero en la aplicacion de la tecnologia
blockchain en sus registros fiscales y
empresariales, asi como en la proteccion de
los registros sanitarios de sus ciudadanos.

En el contexto espafiol, es interesante la
iniciativa  desarrollada por el gobierno
autonomico de Aragén en lo relativo a la
utilizacion de blockchain para los procesos de
contrataciéon publica, concretamente para el
registro y evaluacion de las licitaciones. En
este sistema de registro distribuido mediante
cadena de bloques desarrollado por la empresa
Oesia, los licitadores presentan la huella
electronica o hash de su oferta, que quedaria
almacenada de  manera  permanente,
simultanea y sucesiva en la cadena. Finalizado
el plazo de presentacion de ofertas, los
licitadores enviardn su oferta en formato
electronico al organo de contratacion, quien
procedera a calcular su huella electronica y a
comprobar su identidad con la registrada en la

cadena de bloques, para su posterior
valoracion.  Los  contratos  inteligentes
desarrollados en el sistema valoraran

automaticamente las ofertas que contengan el
hash.

La solucion propuesta por el Gobierno de
Aragon ha sido disefiada para validar la
presentacion de ofertas sencillas y automatizar
la eleccion adecuada al pliego del concurso.
Para su ejecucion en licitaciones mas
complejas, donde se establecen criterios
subjetivos, serd necesaria la aplicacion
anadida de otras tecnologias, como la
inteligencia artificial. Asi las cosas, desde su
puesta en marcha en 2019 hasta final de 2020,
este sistema se ha utilizado en 24 concursos
publicos y su aplicacion ha sido valorada
positivamente como una practica ejemplar
contra la corrupcion en las adjudicaciones de
contratos en la Administracion Publica.

Al revisar experiencias en torno a las
identidades digitales, sefialamos la iniciativa
1D2020, liderada por la Organizacion de las
Naciones Unidas (ONU) y en colaboracion
con el sector privado, para aplicar blockchain
como medio que provee un sistema de
identidad robusto, con el fin de probar la
identidad de los individuos y proporcionar
ayuda inmediata a determinados colectivos de
la sociedad, como aquellos que se encuentran
en riesgo de exclusion social.

En este sentido, es importante sefalar que,
recientemente, la Agencia Espafola de
Normalizacion (UNE) ha publicado la Norma
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UNE 71307-1. Se trata del primer estandar
que se da a conocer en el mundo sobre gestion
de 1identidades digitales descentralizadas,
basadas en blockchain o en cualquier otra
Tecnologia de Registro Distribuido (DLT).
Esta normativa contempla varios aspectos,
entre ellos, define los principales actores
relacionados, asi como el conjunto de
caracteristicas que forman parte de la
estructura y requisitos de los denominados
Identificadores Descentralizados (DID).

Lo que se persigue es establecer un marco
de referencia genérico para que los individuos
y las organizaciones hagan uso 'y
autogestionen su propia identidad digital sin
recurrir  a autoridades centralizadas. La
publicacion de este estandar constituye un hito
por ser la primera norma europea basada en el
ambito de la normahzac10n de la gestion de
identidades descentralizadas''

Este estandar de identificacion digital sera
fundamental para aplicar la European
Blockchain Services Infraestructure (EBSI),
un proyecto impulsado por la Comision
Europea para derribar las fronteras entre los
ciudadanos y las Administraciones Publicas y
ampliar la accesibilidad de la ciudadania a los
documentos publicos y tramites
administrativos de su pais desde cualquier
punto de la Union Europea.

De todas maneras, en el contexto espaiiol,
estos avances, iniciativas y proyectos de
identidad digital a través de blockchain, como
la EBSI, deberan ir acompafiados de cierta
legitimidad  legislativa.  Asi, se hace
imprescindible la modificacion del Real
Decreto-Ley 14/2019, de 31 de octubre, por el
que se adoptan medidas urgentes por razones
de seguridad publica en materia de
administracion digital, contrataci()n en el
sector publico y telecomunicaciones'?, en la
que se impide la admision y autorizacion de
los sistemas de identificacion basados en
tecnologias de registro distribuido -asi como
los sistemas de firma basados en estos- en las
relaciones entre ciudadanos y
Administraciones Publicas, en tanto no sean
objeto de una regulacion especifica del Estado
en el marco del Derecho de la Union Europea.

' La Asociacion Espafiola de Normalizacion ha pro-
puesto que esa norma se convierta en un estandar euro-
peo de normalizacion ante el Comité Europeo de Nor-
malizacién (CEN) y el Comité Europeo de Normaliza-
c10n Electrotécnica (CENELEC).

2 Concretamente, se contempla en su disposicion adi-
cional sexta.
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Los casos e implicaciones mencionadas
demuestran que la aplicabilidad de la cadena
de bloques todavia se encuentra en fase
experimental, por lo que es importante no solo
estudiar sus beneficios y obstaculos, sino
analizar los resultados de las iniciativas y
proyectos ya implantados.

A nivel regulador y concretando su
aplicacion en Espaia, se espera que los
avances de esta nueva tecnologia se encuadren
dentro de la Agenda Digital para Espafia y el
Mercado Unico Digital; no obstante, se
requiere de un marco normativo y regulatorio
flexible que permita que los agentes y las
instituciones publicas adquieran un papel de
observacion, monitorizacion, apoyo e impulso
de estas iniciativas a pequefia escala. En
definitiva, lo importante es que la red no
posea exclusivamente elementos operativos
sostenibles, sino que también cuente con
elementos  dindmicos de  crecimiento
sostenible; es decir, disefiar un modelo en el
que cada participante pueda desplegar un
codigo de cadena que rija su propio proceso
de negocio al aceptar o tratar activos digitales,
a medida que evoluciona el proceso
empresarial, las politicas publicas y la
regulacion.

4. La cadena de bloques como herramienta
de gestion ante las ciudades inteligentes

El desarrollo de las ciudades inteligentes
supone un cambio de paradigma en la
provision y funcmnamlento de los servicios
publicos urbanos'® y se establece como un
escenario ideal para el desarrollo efectivo de
la cadena de bloques, con el potencial de
aumentar el empoderamiento de los agentes
urbanos en el disefio de sus ciudades para
materializar los principios fundamentales de
eficiencia y sostenibilidad.

Con la aplicacion de la cadena de bloques a
la ingenieria civil, y concretamente a las
ciudades inteligentes, se busca que los
servicios publicos se configuren en un
ecosistema abierto, seguro y transparente, que
ayude a las orgamzamones a aprovechar
nuevos modelos de negocio, capacidades
innovadoras 'y la riqueza de los datos
disponibles; con el objetivo de crear unas
infraestructuras publicas eficientes, ayudar a

13'S. Quesada y A.L. Pulido, Smart City: hacia un nue-
vo paradigma en el modelo de ciudad, presentado en el
3° Salén de la Eficiencia Energética en Edificacion y
Espacios Urbanos, Malaga, 2012.
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garantizar la seguridad y las necesidades de
las personas, facilitar el crecimiento sostenible
y potenciar comunidades mas fuertes e
interconectadas.

Como se ha destacado con anterioridad, la
cadena de bloques esta revolucionando el
sector de la tecnologia y de la informacion de
los datos en muchos aspectos. En este sentido,
el concepto de ciudad inteligente pretende
integrar en su modelo de gestion toda la
tecnologia disponible, que haga posible la
conexion entre todos los sistemas de las
grandes ciudades, con el fin de reducir la
contaminacion, la generacion de residuos, el
elevado consumo de los bienes naturales, el
consumo energético, la ineficiencia en el
transporte y, en definitiva, la mejora de la
gestion publica.

Actualmente, un 55% de la poblacion
mundial vive en ciudades' y las tendencias
apuntan a que en el afio 2025 alrededor del
70% de la poblacién vivird en espacios
urbanos. La forma de vida urbana serd, por un
lado, el principal motor econémico y, por otro,
el mayor foco de insostenibilidad del planeta,
como consecuencia de las emisiones
contaminantes o de las zonas marginales,
entre otras deficiencias y problemas.

De todos modos, las ciudades han sido y
son el laboratorio mundial de la innovacion a
lo largo de la historia y sera de ellas de donde
partan las diferentes soluciones que mejoren la
calidad de vida urbana. La nueva era de las
ciudades pasa por dar vida al mundo fisico
ante una ciudadania que reclama una mayor
participacion, democracia y transparencia, tres
conceptos clave para la tecnologia blockchain.

En las ultimas décadas, todo ha cambiado a
gran velocidad y la gestion urbana de
gobiernos verticales, con una organizacion
tradicional basada en ayuntamientos o
municipios, se ve obligada a ofrecer una gran
variedad de servicios, lo que implica un
cambio en la gestion de la res publica: la
verticalidad imperante en la organizacion
publica debe tomar una vision horizontal.

Con el fin de promover el concepto de
ciudad inteligente, Espafia constituy6 en 2012
a Red Espaiiola de Ciudades Inteligentes
(RECI), destinada a apoyar la gestion
automatica y eficiente de las infraestructuras y
los servicios urbanos y, como consecuencia, a

14 Concretamente, en Europa este porcentaje alcanza el
75% y en Estados Unidos el 82%, seglin datos publica-
dos por el Fondo de Poblacion de Naciones Unidas
(UNFPA).
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reducir el gasto publico y la mejora de la
calidad de los servicios. En la actualidad, la
RECI la conforman 83 ciudades espafolas y,
ademas, ya se han desarrollado mas de 20
normas para la correcta gestion de las
ciudades inteligentes, lo que convierte a
Espafia en un pais puntero en este tipo de
normativas.

Uno de los factores clave que genera las
preocupaciones relativas a la vida en las
ciudades es el aumento de la poblaciéon y las
soluciones  propuestas pasan por la
transformacion tecnologica de las ciudades, a
través de la integracion de tecnologias como
la inteligencia artificial (IA), el big data, el
internet de las cosas (IoT) o la cadena de
bloques.

En el caso concreto de IoT, esta tecnologia
se baja en la interconexion de un producto o
dispositivo con otro cualquiera de su
alrededor, con el objetivo de que todos los
dispositivos se puedan comunicar entre si
para, asi, ser mas inteligentes e
independientes. Sin duda, la aplicacion de [oT
ha sido uno de los cimientos del desarrollo de
las ciudades inteligentes y su aplicacion
concreta se identifica en ambitos como la
gestion del trafico de las ciudades, el
suministro eléctrico, la gestion de aguas y de
residuos o la gestion de la propiedad urbana,
entre otros.

Sin embargo, a pesar de su utilidad y de la
evolucion 'y maduracion de IoT, esta
tecnologia depende directamente de la
existencia de registros. Ademas, el principal
inconveniente de los actuales sistemas
tecnologicos de gestion urbana es que trabajan
bajo sistemas centralizados, administrados por
empresas como Google, lo que conlleva
riesgos de manipulacion, sesgos o filtraciones
de informacion.

En este sentido, las ciudades inteligentes
deben generar plataformas interoperables que
proporcionen servicios y ecosistemas de
innovacion y la tecnologia blockchain tiene la
capacidad de aportar todo lo necesario para
que una ciudad pueda desarrollarse y
funcionar de un modo mas seguro e inclusivo.
De todas maneras, es importante reiterar que
la tecnologia de cadena de bloques siempre
debera ir acompafiada de otras tecnologias
habilitadoras.

En un proceso similar al que se produce en
el ecosistema Bitcoin, los datos obtenidos de
las ciudades inteligentes se almacenan en
nodos descentralizados, donde la informacién
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se encuentra encriptada y se une al resto
mediante un coédigo de unidon hash, que se
genera automdticamente en funcion del
contenido del nodo. Esto implica que, si en
algin momento el nodo varia su contenido, el
hash cambiara automaticamente.

En efecto, las condiciones de uso de la
cadena de bloques estan estrechamente
alineadas con las exigencias de las ciudades
inteligentes: multiples agentes que comparten
informacion, una actualizacion constante de
los datos, la necesidad de verificar la validez
de la informacién que se comparte, la
existencia de intermediarios que afaden
sobrecostes y complejidad en la gestion,
conexiones rapidas y participantes que
interactian mutuamente.

4.1. Ambitos estratégicos de aplicacion

La aplicacion de redes descentralizadas
aporta beneficios que actualmente no
encontramos en otras tecnologias, como son la
transparencia, la inmutabilidad y la propia
descentralizacion. Asimismo, el concepto de
ciudad tal cual lo conocemos cambiara a
medida que tecnologias como 10T, social web,
el almacenamiento en la nube, el machine
learning o la robdtica esté presente en cada
una de las actividades que se desarrollen en
entornos urbanos.

En el ambito econdémico y politico, la
aplicacion de blockchain afectard a la
tokenizacion'® de activos, a los sistemas de
comercio electronico y a la transparencia entre
los gobiernos y la ciudadania. La gestion de la
informacion publica una de las principales
aplicaciones de esta tecnologia en el entorno
urbano. Asi, la era de las ciudades inteligentes
abre un abanico de posibilidades muy extenso
para el desarrollo de este nuevo ecosistema
que permita una gobernanza urbana
descentralizada, como remedio para los
actuales problemas sociodemograficos.

Antes de analizar las areas estratégicas en
las que la tecnologia blockchain aporta valor
al funcionamiento y devenir de las ciudades,
es interesante observar el funcionamiento de
compaifiias tan conocidas como Uber o
Airbnb. Estas suelen ser caracterizadas como
propulsoras de la economia colaborativa, ya
que hacen posible que las personas puedan

15 La tokenizacion de activos es un proceso que consiste
en convertir activos reales, como inmuebles, acciones o
derechos, en activos digitales que se registran en una
base de datos distribuida como es la cadena de bloques.
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ponerse en contacto y unirse para crear y
compartir riqueza. Sin embargo, existen voces
criticas que cuestionan si estas compaiias
comparten realmente; ya que, efectivamente,
su éxito reside en que se configuran como
negocios y no comparten, sino que consolidan
los servicios y los venden actuando como
meros intermediarios.

La aparicion de tecnologias de registro
distribuido como la cadena de bloques nos
ofrece la  alternativa de  desarrollar
aplicaciones similares a Uber o Airbnb donde
la propiedad de la informacion que se procesa
es propiedad de todas las personas que
interactian, facilitando una  economia
realmente colaborativa. En este sentido, la
cadena de bloques ofrece la oportunidad de
dar autenticidad a lo que entendemos como
colaborativo, respecto a las propuestas con las
que contamos en la actualidad. Sus
propiedades de descentralizacion permiten que
el valor del ecosistema no sea acumulado en
una compafiia o marca central, sino que el
valor final generado sea  distribuido
justamente entre todos los participantes que
han aportado un valor inicial a la comunidad,
a los que se les denomina prosumidores.

Asi, la cadena de bloques permite la
creacion  Organizaciones  Autdénomas Yy
Descentralizadas (DAO, por sus siglas en
inglés), que se definen como organismos
carentes de jerarquias y de caracter
democratico que habilitan a los individuos y a
las comunidades a intercambiar valor en un
ecosistema dado y a tomar decisiones
conjuntas que afecten a la comunidad, gracias
a los mecanismos de consenso que se
establezcan.

De todas formas, las DAO no deben estar
enfocadas a la economia colaborativa, pues su
aplicacion puede tener diversos propositos;
pero su concepto si que provee una manera de
habilitar ~ una  economia  colaborativa
verdaderamente descentralizada. Aunque este
mecanismo de creacion de valor, individual y
comun al mismo tiempo, puede funcionar de
diversas maneras, para comprender su
funcionamiento, a continuacién, se expone un
ejemplo sencillo.

Por cada transaccion que se realice entre
prosumidores y clientes o usuarios finales, a la
organizacion descentralizada le
corresponderia un porcentaje de esta, con el
fin de cubrir los gastos de la plataforma o de
las inversiones comunitarias a futuro. Esta
“tasa” serd retribuida al prosumidor, quien es

2021 Erdal, Volume 2, Issue 1



La aplicacién de la tecnologia blockchain en las ciudades inteligentes

el agente generador de valor, en una
criptomoneda propia de la DAO. En funciéon
del modelo de negocio decidido por los
fundadores de la organizacion, esta
criptomoneda podra representar el capital de
stock sobre la organizacion, o bien, podréd
servir para el intercambio de productos y
servicios dentro de la propia DAO, o incluso
fuera de ella cuando se disponga de buenos y
correctos mecanismos de integracion entre los
distintos ecosistemas.

La pretension ultima de las ciudades
inteligentes es un cambio de concepto en la
gestion y funcionamiento de los servicios
urbanos desde todas sus perspectivas: gestion
energética, movilidad, medio ambiente,
Servicios municipales, administracion,
informacion, relaciones con la ciudadania, etc.
Una de las claves de este cambio, si no la
principal, es disponer de todo un sistema de
caracter transversal, abierto y con capacidad
de intercambiar datos en tiempo real entre
todos los actores y sistemas de la ciudad.

En este contexto, la tecnologia blockchain
estd capacitada para ofrecer un ecosistema
digital que interconecte los distintos servicios
“verticales” de la ciudad bajo una misma
plataforma  tecnologica  de ciudades
inteligentes, formada por redes
interconectadas y seguras. En la practica,
existen ejemplos de este tipo de plataformas,
como es FIWARE, wuna plataforma
estandarizada que impulsa la Uniéon Europea
para construir aplicaciones inteligentes en
ecosistemas abiertos y sostenibles de software
en multiples sectores.

A continuacién, se abordardn las
posibilidades que ofrece esta tecnologia al
aplicarla a tres de los ambitos estratégicos que
forman parte de la gestion urbana, en
consonancia con los principios rectores de las
ciudades inteligentes. Los ambitos de
aplicacion que se analizardan en el siguiente
apartado no se encuentran en el mismo grado
de madurez y, en su mayoria, las iniciativas
contintan en fase experimental o temprana.

4.1.1. El sector energético: el surgimiento de
las Smart Grids

La energia es uno de los sectores
fundamentales para el funcionamiento de las
ciudades y para las iniciativas urbanas
inteligentes. Asimismo, las micro
transacciones de bienes intangibles, como
puede ser la energia eléctrica, es un campo
preferente para las tecnologias de registro
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distribuido como blockchain. La red eléctrica
tradicional presenta un modelo de gestion
vertical, en la que la electricidad es
suministrada desde el punto de generacion
hasta el punto de consumo a través de dos
sistemas: el sistema de transmision, que
mueve la energia desde las centrales eléctricas
a las subestaciones de distribucion; y el
sistema de distribucion, que mueve la energia
desde las subestaciones de distribucion hasta
los consumidores.

El avance de las tecnologias de
almacenamiento de energia, la generacion de
energias renovables, las tecnologias de la
informacion y la comunicacion, los marcos
regulatorios favorables y la alta penetracion de
unidades de generacion distribuida, unido al
acercamiento de la red a sus limites fisicos y
la dificultad de monitorizacién y tratamiento
de perturbaciones en los bordes de red al
situarse lejos los puntos de generacion de los
puntos de consumo, facilitaron el surgimiento
de lo que se denomina red inteligente o Smart
Grid.

La Smart Grid es una red eléctrica capaz de
integrar  de forma  inteligente el
comportamiento y las acciones de los usuarios
conectados a la red, tanto de los que generan
la electricidad como de los que la consumen,
para  proporcionar un suministro de
electricidad seguro, econémico y sostenible'®.
Al contrario que ocurre en la red tradicional,
la Smart Grid es una red eléctrica digital que
permite un flujo de energia no convencional y
un flujo de informacion bidireccional para
crear una red avanzada de suministro de
energia automatica y distribuida'’.

Una red inteligente se compone de micro
redes o micro grids, que se definen como
redes de baja tension, con fuentes de
generacion  distribuida,  dispositivos  de
almacenamiento local y cargas controlables.
La finalidad de estas micro redes es abastecer
la demanda energética dentro del propio
sistema y sus objetivos principales son: la
integracion de las energias renovables,
adaptindose a los recursos de la zona
geografica en la que se encuentren, y de los
puntos de generacion distribuida de menor
tamafio; la disminucion de los costes de la
energia, al permitir que la oferta y la demanda

16 Concepto desarrollado en 2006 por la European Te-
chnology Platform for Smart Grids.
17.J. Zheng, D. Wenzhong y L. Lin, Smart meters in
smart grid: an overview, presented at the IEEE Green
Technologies Conference, 2013, 57.
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se regule en tiempo real; el aumento de la
eficiencia de la energia, gracias la
disminucion de las pérdidas de transporte y a
una mejor reaccion ante las perturbaciones de
la red; y el respeto de las normas de seguridad
en concordancia con un suministro de energia
de calidad.

En este sentido, las micro redes inteligentes
posibilitan la autogestion, ya que pueden
trabajar de un modo aislado, sin contar con el
suministro de energia eléctrica general, lo que
permite llevar este tipo de sistemas a zonas
geograficas donde el sistema de red eléctrica
general no llega o funciona de manera
ineficiente. Asimismo, este tipo de sistemas
permiten integrar diferentes generadores de
energia de manera mas rapida, gracias a su
estructura distribuida. El usuario final se
convierte en una figura activa, que puede
vender y comprar su energia, al mismo tiempo
que tiene un mayor acceso a los datos que
produce y una mayor libertad para elegir el
tipo de energia que quiere consumir. Como
consecuencia, este sistema de redes
inteligentes responde a los objetivos de
sostenibilidad, marcados por los gobiernos y
la ciudadania, al permitir su integracioén en el
sistema de energia eléctrica general y
posibilitar el impulso de energias renovables.

De todos modos, hay que tener en cuenta
los retos que implica su desarrollo. En primer
lugar, la comunicacion es fundamental en este
tipo de sistemas, donde se necesita de una
infraestructura de comunicacion e informacion
eficiente, capaz de responder en tiempo real y
ajustarse a la curva de consumo y produccion.
En segundo lugar, este tipo de sistemas se
desarrollan  paralelamente en diferentes
lugares, lo que requiere de una unificacion de
estandares compleja de gestionar. En tercer
lugar, es importante tener en cuenta los costes
de transformacion de la infraestructura, asi
como de todos los dispositivos necesarios para
la comunicacion y el acoplamiento. En cuarto
lugar, es fundamental hacer hincapié en la
proteccion del sistema, ya que su ejecucion es
complicada y estos sistemas deben ser capaces
de responder en modo aislado y en modo
conectado igualmente. Por ultimo, hay que
destacar que la participacion de estos sistemas
en la red todavia no posee un marco legal y
regulatorio claramente definido, lo que
dificulta su integracion.

Si bien la combinaciéon de la tecnologia
blockchain y el establecimiento de contratos
inteligentes muestran una gran adaptabilidad
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en multitud de sectores, su incorporacion al
sector energético lidera los actuales proyectos
innovadores. Se permiten, pues, las
transacciones energéticas P2P; es decir, esta
tecnologia posibilita que los usuarios de una
micro red interactien entre si mediante la
plataforma necesaria para llevar a cabo la
compraventa de electricidad dentro de su
comunidad de manera automatica.

En este sentido, la tecnologia blockchain
permite, entre otras cosas, responder a las
siguientes cuestiones: que los usuarios tengan
sus propios sistemas de generacion en sus
viviendas, de modo que se pueda gestionar
con precision y salvaguardando el equilibro de
la red general; reaccionar ante los picos de
produccion que se producen al utilizar
energias renovables, con capacidad de reducir
los tiempos de respuesta; gran flexibilidad
para gestionar el mercado, gracias al uso de
los contratos inteligentes; realizar mejores
predicciones para ajustar correctamente la
curva de consumo y de produccion, debido a
la gran capacidad que tiene la cadena de
bloques para almacenar datos y su uso en
conjunto con otras tecnologias como la
inteligencia artificial; la reduccion de las
barreras de entrada, al permitir integrar
pequenas fuentes de generacion de energia en
el mercado, como ocurre con los
prosumidores; y, ademads, transformar la
posicion de los usuarios, convirtiéndose estos
en agentes activos en el mercado, permitiendo
que puedan elegir la procedencia de su
energia, el precio maximo de compra o el
precio minimo de venta.

Numerosas empresas y organizaciones han
lanzado sus proyectos piloto, en aras de
demostrar el potencial que ofrece la aplicacion
de la tecnologia de cadena de bloques y de los
contratos inteligentes. Estos proyectos se estan
desarrollando por todo el mundo y permiten
exhibir las ventajas de esta tecnologia y su
adaptabilidad en los distintos contextos en los
que se introduce.

La International Renewable Energy
Agency (IRENA), organizacion
intergubernamental que apoya a los paises en
su transicion hacia un futuro energético
sostenible, publica en un informe que existen
un total de 189 compafiias del sector
energético que trabagan con la tecnologia de
cadena de bloques'®. Estas compaifiias han

8 International Renewable Energy Agency (IRENA)
Innovation landscape for a renewable-powered future:
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invertido un total de 466 millones de doélares,
de los cuales el 79% provenian de las Inicial
Coin Offering (ICO)". Empresas como Power
Ledger, LO3 Energy o Solarex comenzaron su
financiamiento a través de las ICO. A
continuacion, se muestran las iniciativas que
se estan desarrollando en el sector eléctrico,
diferenciando las distintas areas de actuacion:

Iniciativas blockchain en el sector energético

u Comercio de energia P2P

Movilidad a

Gestion de certificados de energias
renavables

1 de
funcionamiento del sistema

Otros

Fuente: International Renewable Energy Agency

(IRENA), In-novation landscape for a renewable-

powered future: solutions to integrate variable re-

newables, Abu Dhabi. Datos de julio de 2018.

Como se puede observar en el grafico,
entre los posibles usos transformadores de esta
tecnologia en el sector energético, mas del
50% pertenece al comercio de energia a través
de redes P2P y a la gestion de las redes
eléctricas y funcionamiento del sistema.
Asimismo, una vision general de los usos
principales nos lleva a confirmar el impacto
en la transformacion del sector energético y la
integracion de las energias renovables.

Para finalizar este apartado, se presenta la
siguiente tabla en la que se recogen algunas de
las empresas, consorcios, fundaciones y
organizaciones, tanto de titularidad publica
como privada, que trabajan para vincular la
tecnologia blockchain y la energia, en funcion
a las areas que se han indicado en el grafico
anterior:

DESCRIPCION

L2 INICIATIVA

ENTIDAD

Iniciativas para el comercio de electricidad P2P

Desarrollo de una plataforma
web y movil que permite a
los consumidores comprar
energia a los minoristas de
electricidad o directamente a
los nodos de la red con con-
tratos inteligentes y blo-
ckchain.

Electrify.Asia | Singapure

solutions to integrate variable renewables, Abu Dhabi,
2019, 46.

19 Las ICO son un método popular de recaudacion de
fondos utilizado principalmente por nuevas empresas
que desean ofrecer productos y servicios, generalmente
relacionados con la tecnologia blockchain y las cripto-
monedas.
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Electron

Greeneum

LO3 Energy

Power Ledger

Sonnen

Axpo

Reino
Unido

Israel

Estados
Unidos

Australia

Alemania

Suiza

En sus inicios, ofrecian una
soluciéon basada en blo-
ckchain para el cambio de
proveedor de energia a clien-
tes. Actualmente, se han en-
focado en aprovechar su pla-
taforma para respaldar solu-
ciones mas amplias de co-
mercio de energia y equili-
brio de red,

Plataforma de comercio de
energia P2P operable en Eu-
ropa, Chipre, Israel, Africa y
Estados Unidos.

Este desarrollador de blo-
ckchain, respaldado por Sie-
mens, opera en Brooklyn Mi-
crogrid aumentando la red de
energia tradicional, lo que
permite a los participantes
aprovechar los recursos de la
comunidad para generar, al-
macenar, comprar y vender
energia a nivel local. Este
modelo hace posible que la
energia renovable sea mas
accesible y que la comunidad
resista a posibles cortes de
energia, entre muchos otros
beneficios econdmicos y me-
dio ambientales.

Esta  plataforma  forma
transacciones de energia P2P
registrando tanto la genera-
cion como el consumo de to-
dos los participantes en tiem-
po real. Asimismo, la compa-
fifa estd implementando pro-
yectos piloto para su plata-
forma blockchain con el obje-
tivo de admitir una amplia
gama de aplicaciones en el
mercado energético de Aus-
tralia y Nueva Zelanda. En el
afio 2020 firma un acuerdo
con uno de los mayores pro-
motores inmobiliarios de la
zona, Nicheliving, para des-
plegar su plataforma de co-
mercio de energia solar basa-
da en la cadena de bloques.
Proyecto piloto que pone a
disposicion una red de bate-
rias solares de almacenamien-
to doméstico descentralizadas
para abordar las limitaciones
asociadas con la capacidad de
transmision de energia. La
tecnologia blockchain permi-
te el registro de la contribu-
cion que realizan las baterias,
lo que permite la estabiliza-
cién de la red eléctrica y la
reduccion de medidas de
emergencia.

Plataforma P2P, basada en
tecnologia blockchain, que
permite a los usuarios com-
prar electricidad directamente
de productores de energia re-
novable.

Iniciativas para la gestion de la red y el funcionamiento del
sistema
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Energy Web Suiza

Foundation

Sunchain Francia

Paises Ba-
jos

Eneco
Enel

Italia

Iberdrola Espafia

Constituida en febrero de
2017 por Grid Singularity y
el Rocky Mountain Institute,
esta organizacion global sin
fines de lucro ha desarrollado
una plataforma blockchain de
codigo abierto que propor-
cione las funcionalidades ne-
cesarias para implementar ca-
sos de uso del sector energé-
tico a escala.
Almacenamiento de energia
solar distribuida para prosu-
midores privados.

Desarrollo de una aplicacion
blockchain para crear una red
de calefaccion descentraliza-
da en Rotterdam.

Compaiiia unida a Enerchain
para realizar operaciones P2P
en el mercado de la energia
mayorista.

A través de convenios con
otras empresas, ha iniciado
un proyecto relacionado con
las compraventas basadas en
la tecnologia blockchain en
los mercados mayoristas de
energia y gas natural. Ade-
mas, en septiembre de 2019
ha lanzado programa de
cumplimiento normativo a
través del sistema de cadena
de bloques.

El proyecto, denominado
Greenchain, se ha elaborado

Russian Car-
bon Fund

Rusia

Sistema de auditoria con blo-
ckchain para proyectos clima-
ticos.

Iniciativas para el financiamiento del desarrollo de ener-
gias renovables

M-PayG

MyBit

The Sun Ex-
change

WePower

Ministry of
Micro Small
and Medium
Enterprises

Dinamarca

Suiza

Sudafrica

Lituania

India

Energia solar de pago por uso
para los hogares a través de la
tecnologia blockchain.
Disefiado para ayudar a fi-
nanciar colectivamente los
paneles solares, distribuyendo
la propiedad de cada sistema
entre varios propietarios.

Da la posibilidad de que los
individuos puedan financiar
la energia fotovoltaica y que
la arrienden a escuelas y em-
presas en Africa. Se centra en
la financiacion y construccion
de nuevos sistemas de gene-
racion, en lugar de comercia-
lizar energia. Ha financiado
con éxito cuatro proyectos
solares.

Desarrollo de una plataforma
basada en Ethereum para fi-
nanciar proyectos de energia
renovable, a través de la ven-
ta y comercializacion de la
energia “tokenizada” produ-
cida por esos sistemas.

Uso de la cadena de bloques
de Ethereum para gestionar la
logistica de la cadena de su-
ministro de telares textiles
con energia renovable.

ACCIONA
Energia

Espafia

en convenio con la compania
FlexiDAO. Consiste en regis-
trar la trazabilidad de la ener-
gia renovable con blockchain
en cinco instalaciones edlicas
e hidraulicas situadas en Es-
pafia para el suministro a cua-
tro clientes corporativos en
Portugal. Ademas, esta com-
paiia ha sido pionera en apli-
car trazabilidad mediante
blockchain en dos plantas re-
novables de Navarra con al-
macenamiento en baterias,
bajo el proyecto Storechain.

Iniciativas para la movilidad eléctrica

Iniciativas para la gestion de certificados de renovables y

certificacio

n de origen

ElectriCChain

Energy Blo-
ckchain Labs

SolarCoin

Engie
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Andorra

China

Estados
Unidos

Francia

Plataforma de mercado para
auditar datos de generacion
de energia solar descentrali-
zada.

Plataforma de comercio de
activos de carbono descentra-
lizados.

Proyecto lanzado en 2014
como un programa de recom-
pensas para la generacion de
electricidad solar con cripto-
monedas.

Certificacion del uso de ener-
gias renovables en los proce-
sos productivos.

Red de carga de vehiculos

eMotor ESt?dOS elétricos a través de la plata-
Werks Unidos forma Share & Charge.
Utiliza la plataforma Share &
Charge para proporcionar
MotionWerk Alemania | ubicaciones de carga de
vehiculos eléctricos descen-
tralizados.

Chubu Elec- Proyecto pilotro de serYicig de
tric Power Japén carga de vehiculos eléctricos
Company basado en blockchain.

Creaciéon de prototipos de
. Paises Ba- | transacciones de criptomone-
Enexis . .

jos das para la carga de vehiculos

eléctricos.
Desarrollo de un sistema ba-
sado en blockchain que inte-
TennetT Alemania | gra baterias domésticas y
carga para vehiculos eléctri-

cos.
Fuente: International Renewable Energy Agency

(IRENA), In-novation landscape for a renewable-

powered fu-ture: solutions to integrate variable renew-

ables, Abu Dhabi. Datos de julio de 2018 e investiga-
cion de la autora.

En definitiva, se observa como en el sector
energético, la tecnologia de cadena de bloques
estd alcanzando un grado considerable de
desarrollo efectivo, tanto desde el punto de
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vista operativo como econdmico, sobre el que
construir nuevos mercados y alternativas. Los
casos de uso analizados muestran el proceso
de digitalizacion de los nodos del sistema
energético, con el objetivo de crear modelos
de produccion y distribucion de energia
innovadores, igualitarios y sostenibles.

4.1.2. Gobernanza urbana

En consonancia con lo apuntado
anteriormente, el aspecto disruptivo de la
tecnologia blockchain es su capacidad de
descentralizar el consenso y la confianza entre
actores desconocidos en cualquier red de
interacciones y transacciones que pueda darse
en los espacios urbanos y metropolitanos, sin
la necesidad de verificacion por una autoridad
central. En este sentido, el impacto inmediato
de esta tecnologia es el fortalecimiento de las
capacidades de coordinacion efectiva para las
autoridades y la ciudadania en un territorio.
Asimismo, su registro inmutable y compartido
permite aumentar la  transparencia y
verificabilidad de lo que ocurre en las
ciudades, lo que provocarda que aumente
nuestro conocimiento sobre las urbes que
habitamos.

La confianza, el consenso y el
conocimiento son los aspectos centrales que
ofrece la cadena de bloques para mejorar la
eficacia y la eficiencia de la gobernanza
urbana. Las grandes ciudades y areas
metropolitanas se enfrentan a grandes desafios
econdémicos y amenazas mediambientales. La
gobernanza de las ciudades actuales, que se
encuentra  fragmentada entre  diversas
autoridades con poderes limitados, impide
afrontar los desafios de wuna manera
coordinada y alcanzar una cohesion entre los
territorios.

Sin embargo, con la tecnologia de cadena
de bloques se apuesta por una nueva
institucionalidad de la gobernanza en las
ciudades, donde se ofrezcan nuevas
oportunidades para renovar el contrato social
establecido entre las instituciones publicas y la
ciudadania; y donde se permita atender el
enfoque territorial del desarrollo, impulsar
nuevos patrones de consumo y produccion,
rastrear la reduccion del consumo de los
recursos  naturales 'y  movilizar el
financiamiento necesario para alcanzar los
objetivos de desarrollo sostenible fijados por
las autoridades.

En el ambito de la gobernanza urbana,
podemos diferenciar cuatro lineas de
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actuacion fundamentales, en sintonia con las
lineas estratégicas que definen los principios
de una gobernanza urbana inteligente: la
participacion ciudadana, la propiedad y uso
del suelo, los ecosistemas de activos y valores
y la administracion y contratacion publica.

En lo que se refiere a la participacion
ciudadana, el valor que aporta blockchain a la
gestion de identidades personales, gracias a su
registro inmutable y a la proteccion andénima
de sus datos, facilita que llegue a
instrumentarse una agenda de gobernanza
urbana centrada en las personas. La
participacion de esta nueva tecnologia en
procesos electorales no solo aportara
confianza y transparencia hacia la clase
politica y su gestion de lo comun, sino que
facilitard el empoderamiento ciudadano en la
realidad de sus comunidades y de su entorno
urbano. Por consiguiente, se garantiza la
confidencialidad e  inmutabilidad  del
contenido del voto, asi como la transparencia
en todo el proceso; ademads, facilita la
planificacion de las elecciones, el registro y
autenticacion de los electores, la emision y
contabilizacion de los votos, la difusion, la
auditoria y la verificacion de los resultados.

Por ejemplo, el proyecto Descentralised
Citizens Owned Data Ecosystem (DECODE),
financiado por la Union Europea y realizado
en consorcio por 16 entidades -el
Ayuntamiento de Barcelona, entre ellas- opera
desde el afio 2017 con el objetivo principal de
que la ciudadania recupere la propiedad de los
datos personales que ellos mismos generan y
que se refuerce el control que puedan tener a
la hora de compartirlos. Inicialmente, se
apostd por comenzar con dos iniciativas piloto
desarrolladas en las ciudades de Barcelona y
Amsterdam, con la atencidon puesta en tres
areas temdtica concretas: la economia
colaborativa, el internet de las cosas y la
democracia abierta y participativa. Después de
su experimentacion en estos ultimos tres afios,
estos dos proyectos piloto permitieron firmar
peticiones politicas sin tener que revelar
informacion personal sensible, mientras la
ciudadania ejerce su participacion en
plataformas de democracia digital, compartir
datos de sensores sobre molestias por ruido y
contaminacion del aire con sus comunidades y
ayuntamientos sin riesgos de seguridad o

privacidad, estableciendo preferencias de
intercambio de datos a través de una
plataforma de contrato inteligente; o

demostrar la identidad u otras caracteristicas
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de un individuo con una simlgle aplicacion sin
revelar informacion sensible”.

Por otra parte, la utilizacion de la
tecnologia  blockchain en los procesos
electorales ha sido una de las primeras areas
que algunos gobiernos han comenzado a
explorar. En el afio 2014, el partido politico de
Dinamarca, Alianza Liberal, lo puso a prueba
para un proceso de voto interno; en ese mismo
ano, el Gobierno de Moscu lanzo la iniciativa
Active Citizen, una aplicacion para voto
electronico en referendos ciudadanos de temas
relacionados con la gestion de la ciudad y la
planificacion urbana. Otro ejemplo es el de
Australia Post, el servicio postal estatal de
Australia, con la elaboracion de un plan para
una votacion ciudadana. Esta iniciativa
comenzd con la organizacion de pequeias
elecciones corporativas y comunitarias, como
experiencia previa, antes de trasladar su
aplicacion a las elecciones parlamentarias.
Estados Unidos ha ido mas alld y en el afio
2018 se cred una aplicacion piloto movil
basada en la cadena de bloques para realizar la
votacion en las elecciones regionales de
Virginia. Ademas, todo el proceso de votacion
por la candidatura presidencial de los Estados
Unidos en 2020 ha sido registrada en redes
blockchain (Ethereum y EOS) para la
posteridad, bajo la iniciativa desarrollada por
la agencia de noticias estadounidense
Asocciated Press, en convenio con la empresa
Everipedia.

La segunda linca de actuacion es la
propiedad y uso del suelo en las ciudades,
donde la tecnologia blockchain garantiza el
registro de la propiedad y ordena las
transacciones, obligaciones e imposiciones del
mercado inmobiliario con sus finanzas
correspondientes. De este modo, se permite un
ecosistema en torno al valor inmueble en el
que se incluyen a todos los agentes
involucrados en la  planificacion o
administracion urbana: la ciudadania, las
personas y entidades propietarias del suelo, las
empresas relacionadas del sector, las
autoridades  certificadoras, tasadoras o
tributarias. El uso de esta tecnologia permite
representar como activos digitales los
derechos reales de propiedad de un bien
inmueble, asi como su registro y certificacion
y de los derechos edificatorios o de

20 Descentralised Citizens Owned Data Ecosystem
(DECODE), Common Knowledge: citizen-led data gov-
ernance for better cities, London, 2020.
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aprovechamiento  urbanistico.  Asimismo,
facilita el conocimiento publico sobre su
historia de procedencia, transacciones y
obligaciones, con el fin de atender el enfoque
territorial del desarrollo y movilizar el
mercado inmobiliario para lograr la fiscalidad
y el financiamiento indispensable para una
urbanizacion sostenible.

Algunos de los paises pioneros en la
implementacion de esta tecnologia para el
registro de la propiedad de bienes raices son
Espafia, Japon, Suecia y Reino Unido. En el
caso de Espafia, el Colegio de Registradores
de Espafia y Alastria’’ estan explorando
métodos en los que se incorpora la tecnologia
blockchain para agilizar la gestion de los
millones de documentos relacionados con los
registros de la propiedad, el mercantil y el de
bienes raices.

Por su parte, el gobierno de Japon también
esta desarrollando proyectos sobre el uso de la
cadena de bloques en el registro de Ia
propiedad y en todos los tramites relacionados
con los bienes raices. La intencion es
identificar y unificar todos los datos existentes
sobre propiedades vacias, tierras y espacios
improductivos, propietarios desconocidos e
inquilinos o usuarios sin identificar ante los
organismos. Asimismo, la consolidacion de
estos datos y su disponibilidad ante todos los
organismos y agentes competentes permitird

impulsar la reutilizacion de las tierras,
promover la compraventa, controlar la
reurbanizacion, optimizar el cobro de

impuestos y disefiar planes ante desastres
naturales.

En el caso de Suecia, la administracion de
Lantmaiteriet, organismo encargado de la
propiedad de tierras en Suecia, se encuentra
digitalizada al cien por cien, pero los procesos
de registro duran una media de tres a seis
meses. Con la tecnologia blockchain, estos
procesos  pueden durar horas. Esta
administracion lleva varios afos
experimentando con esta tecnologia y en el
afno 2018 ya culmino la tercera fase de prueba
de un proceso de compraventa con una
demostracion a tiempo real. De todas maneras,
aunque desde el punto de vista tecnoldgico

2l Alastria es un consorcio de empresas que nace para
acelerar la creacion de ecosistemas digitales a través de
una plataforma colaborativa comin. Desde su inicio
cuenta con cerca de 70 empresas e instituciones partici-
pantes, entre las que se encuentran compafiias como Te-
lefonica, Santander, Bankia, BBVA, Repsol, Cepsa, In-
dra o Barcel6 Viajes, entre otras.
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esta todo a punto, es necesario que Suecia
reoriente su legislacion en ciertos aspectos
para avanzar en su consolidacion.

Por ultimo, el gobierno de Reino Unido,
con el objetivo de acelerar los tramites
administrativos y contar con datos confiables
para el registro de la propiedad, esta
disefiando y probando soluciones blockchain
que permitan reducir los tiempos de ejecucion
y los gastos administrativos asociados. La
intencion es convertir a la plataforma HM
Land Registry en una referencia mundial en
cuanto al registro de propiedades y que esta se
caracterice por su velocidad, simpleza y gran
potencial. Igualmente, otros paises también se
han unido a ejecutar proyectos similares,
como es el caso de Australia, Brasil, Georgia,
Ghana, Dubai, India o México.

La tercera linea de actuacion es la relativa a
la aplicacion de la cadena de bloques en los
ecosistemas de activos y valores urbanos. Si
estamos buscando modelos de produccion,
gestion y consumo innovadores e inteligentes
en las ciudades, es imprescindible reconocer
los valores que se deben impulsar para atender
a los intercambios de activos y valores no
financieros en las comunidades.

En este sentido, el registro de transacciones
de la tecnologia de cadena de bloques permite
registrar los valores que cada comunidad
defina como relevante. Si lo importante es el
consumo de bienes naturales, el registro del
historial de procedencia presentara la
trazabilidad de la agricultura organica o de la
huella de carbono; si se trata de determinar el
consumo de bienes culturales, las cadenas de
procedencia evidenciaran el intercambio de
contenidos; o, si el objetivo es reforzar un
comportamiento especifico que promueva el
interés comunitario particular, se enfatizaran
aquellos valores de género, creencia,
comportamiento €tico o cualquier otro tipo de
valor que cada grupo defina.

Por ejemplo, en el area metropolitana de
Buenos Aires, se encuentra el proyecto Waba,
una aplicacion que promueve la insercion
social, civica y econémica de habitantes de
asentamientos  irregulares a través de
comunidades de intereses que autogestionan la
gobernanza de sus propias monedas
alternativas en sus mercados locales. Otro
proyecto de interés es la Wuhan Phoenix
Chain Technology, desarrollado en Wuhan,
por el que se cred un algoritmo por consenso
que motiva financieramente el
comportamiento ético y honesto mediante
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premios monetarios. Es decir, se paga a las
personas usuarias por crear valor en la red
comunitaria, a través de actividades éticas y
transacciones  financieras que incluyen
comprar y vender bienes y servicios de
calidad, actividades que fomentan Ila
sostenibilidad medio ambiental y donativos a
obras de caridad. Un ultimo ejemplo es el de
Toronto, donde se ha creado una plataforma
de género dedicada a promover la educacion y
capacitacion de las mujeres.

La ultima ultima linea de actuacion en el
ambito de la gobernanza es la incorporacion
de la tecnologia blockchain a la
administracion publica y a los procesos de
contratacion. Es evidente que el registro
inmutable de las acciones que realiza el
gobierno favorece la transparencia y la
capacidad de auditar su historial de ejecucion
fomenta la responsabilidad en el servicio
publico. Ambas cuestiones favorecen la
aparicion de nuevos modelos de gobernanza y
autonomias  locales que mejoran el
funcionamiento de las ciudades mediante
conjuntos de instrumentos urbanos integrados.

Con la cadena de bloques se genera una
reestructuracion de los sistemas
administrativos que permitirdn la progresiva
automatizacion de las funciones mas simples y
repetitivas que se producen en las
Administraciones Publicas, gracias a la
utilizacion de contratos inteligentes para la
atencion a la ciudadania y a sus necesidades.
Si se sigue evolucionando en este sentido, con
el tiempo, se podran constituir sistemas
hibridos -humanos y digitales- automaticos y
descentralizados.

A excepcion del caso de Dubai, no existe
todavia ningun ejemplo de gobierno urbano o
metropolitano estructurado completamente en
torno a las tecnologias de la informacion y la
comunicacion, como blockchain. De todas
maneras, si que existen algunas primeras
experiencias en la mejora de procesos y
actuacion  del  sector publico local,
especialmente en los territorios de Asia. Por
ejemplo, se ha recurrido a la creacion de un
contrato inteligente, formulado por Ia
iniciativa Pan-Impact Korea, para registrar y
evaluar las promesas de las personas recién
electas 'y funcionarias del gobierno
metropolitano de Seul, de la ciudad
metropolitana de Busan y de la provincia de
Gyeonggi. Para a evaluacion del impacto de
sus ofertas, se emitieron 50 millones de tokens
o fichas, uno por cada habitante de Corea del
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Sur. Este contrato no tiene valor econémico,
pero si de credibilidad y representa lo que se
denomina capital de credibilidad.

En el caso de Pequin, se reconoce por
primera vez el potencial de las tecnologias de
registro distribuido con la creacion del Comité
Nacional para la Estandarizacion de
Blockchain y DLT por parte del Ministerio
Chino de Industria y Tecnologias de la
Informacién, para ayudar a construir el
ecosistema de emprendedores. Asimismo, la
Agencia de Desarrollo Municipal de
Shanghai, el Reform Research Institute,
Wanxiang Blockchain Lab, Ant Financial,
Webank y Micro Focus Bank han creado
SBIDRA, Shanghai Blockchain Industry
Development  Research  Alliance, para
fomentar la estandarizacion de la tecnologia
entre las empresas.

Como puede observarse en esta breve
aproximacion, la cadena de bloques facilita la
gestion y la institucionalizacion de nuevas
formas de gobernanza urbana y metropolitana
con innovadores escenarios de transparencia,
monitoreo, evaluacion, automatizacion de
transacciones, generacion de conocimiento,
disefio de politicas y promocion de nuevos
mercados de produccion y consumo.

4.1.3. Sostenibilidad medioambiental

Las ciudades se configuran como entornos
y espacios de gran relevancia para la
sostenibilidad medioambiental. Existe una
lucha continua contra las congestiones
producidas por el trafico urbano, la
contaminacion atmosférica de las grandes
ciudades y la ineficiencia de la gestion de los
residuos. Sin embargo, la evolucion y
maduracion de determinadas tecnologias,
como [oT, la Inteligencia Artificial o la
cadena de bloques contribuye a la busqueda
de una mejora de la gestion del agua, la
monitorizacién de la calidad del aire, la
gestion  energética  de  edificios e
infraestructuras urbanas o el adecuado
mantenimiento de parques y jardines.

Uno de los casos de uso de la tecnologia
blockchain en este ambito es la solucion
desarrollada por la empresa espafola Hopu,
encargada de la monitorizacion de la calidad
del aire en 25 ciudades localizadas en Espana,
Bélgica y Alemania. Con la incorporacion de
la cadena de bloques a su actividad se
garantiza el registro de los datos, su
trazabilidad y se permite el acceso a ayudas
verdes europeas a sus usuarios. El sistema se
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compone de sensores que miden los
parametros atmosféricos y los envian a la
plataforma de gestion. Por ejemplo, la ciudad
de Cartagena fue la primera en implantar el
sistema Hopu en 2018, con la recogida de los
datos registrados por los sensores para
reverdecer la ciudad. Actualmente, Hopu
vigila el nivel de contaminacion y polen en
Madrid, Valencia, Murcia, Badajoz, Gerona,
Santander, Cartagena, Lanzarote y La Palma,
en tres ciudades belgas y con la inminente
implantacion de su sistema en una ciudad
alemana.

Otro de los retos a los que se enfrenta la
sostenibilidad medioambiental es impulsar el
avance y la innovacion desde una economia
lineal a una economia circular, al mismo
tiempo que se fomenta a transparencia de los
procesos, la concienciacion y la reduccion de
costes. En este sentido, la organizacion sin
animo de lucro Ecoembes y la empresa
Minsait han construido una plataforma
blockchain denominada CircularChain. Esta
red de registros distribuidos permitira
contribuir a que las Administraciones
Publicas, las entidades locales, los operadores,
los recicladores y otras organizaciones puedan
compartir de forma segura todos los datos del
sistema y acelerar todas las transacciones
vinculadas al proceso de seleccion de
residuos. Ademas, esta plataforma contara con
sistemas de auditoria inteligente a partir de los
registros generados por todos los involucrados
en la cadena, lo que permitira comprobar, a
tiempo real, si las corporaciones y gobiernos
cumplen estrictamente sus compromisos
medioambientales en cuanto a la gestion de
los residuos.

En definitiva, la aplicacion de la tecnologia
blockchain en el contexto urbano, junto a otras
tecnologias de la informaciéon y la
comunicacion y en consonancia con los
principios que rigen el ideario de las ciudades
inteligentes, refuerza la transformacion urbana
en todas sus dimensiones hacia ciudades
descentralizadas, transparentes y en contante
adaptacion a las necesidades y demandas de
sus comunidades. Este nuevo escenario que se
plantea abarca un ecosistema de innovaciones
y emprendedores, donde se permite la
utilizacion econdmica de internet generando
un impacto incuestionable en las dinamicas
economicas tradicionales y en el conjunto de
las organizaciones sociales?.

22 R. Sunyer, Blockchain y las posibilidades que ofrece
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5. Consideraciones finales

Cuando observamos la realidad urbana, se
percibe un clamor ciudadano que demanda
nuevos modelos de desarrollo que nos
permitan adoptar un papel activo y consciente
con el entorno y los espacios que nos rodean,
para hacer frente a los problemas que se
producen en las ciudades 'y areas
metropolitanas del mundo. En este sentido, se
demandan Administraciones Publicas
transparentes, eficientes e integradas en la
vida diaria de la ciudadania; nuevas formas de
prestacion de servicios urbanos, que implican
a todos los actores involucrados; asi como
servicios horizontales, abiertos y disponibles
para los ciudadanos en cualquier dispositivo,
en cualquier momento y de forma directa.
Esto pasa, irremediablemente, por reforzar un
proceso de descentralizacion que facilite la
adaptacion de las ciudades a la realidad social,
econodmica, cultural y politica.

Sin embargo, el reto no se limita a contar
con entidades, organizaciones, empresas y
gobiernos o administraciones que posean la
etiqueta de “digital”, sino que se logre una
operabilidad y conectividad real con la
ciudadania, que solamente podra alcanzarse
con una apuesta firme por la incorporacion de
tecnologias disruptivas en aquellas parcelas
donde pueden aportar valor. De este modo, es
fundamental integrarse en el mundo que nos
rodea, incorporar el talento disponible y
recibir e  interiorizar los  impulsos
transformadores que la sociedad y las
empresas estan creando a gran velocidad.

De esta nueva concepcion sobre la gestion
publica nacen las iniciativas y el desarrollo de
ciudades inteligentes, en las que las
tecnologias de la informacion y la
comunicacion adoptan un papel esencial. En
este contexto, el interés por la aplicacion de la
tecnologia  blockchain es creciente, sin
embargo, el nivel de maduracion de las
experiencias es bajo y muchas de las
iniciativas se encuentran todavia en fase de
experimentacion. Es importante sefialar que, a
pesar de los esfuerzos realizados por los
numerosos  expertos para explicar la
funcionalidad, las caracteristicas y el alcance
de esta tecnologia, su nivel de complejidad es
alto y su usabilidad no es simple, lo que
dificulta su aceptacion generalizada.

Uno de los aspectos controvertidos al

para una nueva economia urbana, Working papers,
Universidad Oberta de Catalunya, 2018, 11.
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analizar las posibilidades que ofrece esta
tecnologia es el consumo de energia creciente
que se necesita para alcanzar el consenso en la
red, como puede observarse en la red de
Bitcoin. Por este motivo, es necesario
disponer de una red tecnoldgica fuerte y con
capacidad suficiente como para que no existan
limites operacionales en su funcionamiento;
asi como para evitar la apropiacion por parte
de determinados agentes que puedan
condicionar la apertura o el acceso a la misma,
hecho que destruye la esencia del
funcionamiento de la cadena de bloques.

Por otra parte, se observa que existe un
abuso en el uso del término blockchain y, para
algunos expertos, su aplicacion en otros usos
distintos del financiero puede ser cuestionable.
Manuel Polavieja*, ingeniero informatico y
experto en Bitcoin, afirma que cualquier
sistema es incapaz de verificar de forma
auténoma la existencia y las cualidades de las
cosas que son externas al propio sistema. Es
decir, si los datos son externos al sistema, sera
necesario delegar en terceros de confianza,
que es precisamente lo que se pretende evitar
con la implantacion de este sistema. Quizas
esta sea la vision mas purista de los analistas
de la cadena de bloques, pero es importante
tenerla en cuenta a la hora de reflexionar sobre
los posibles desarrollos futuros del sistema.

A pesar de estos y otros obstaculos
posibles identificados, no se debe ignorar que
esta tecnologia, que comenz6 con el
surgimiento de Bitcoin y se asocio
directamente con el sector financiero y
monetario, estd experimentando un relevante
crecimiento, con la creacion de plataformas
blockchain en otros ambitos y sectores.
Actualmente, existen cientos de plataformas y
aplicaciones sujetas a esta tecnologia, sin
embargo, las previsiones de los analistas
apuntan que blockchain no se encuentra a la
altura de las expectativas y la mayoria de los
proyectos empresariales estan estancados o en
proceso de experimentacion, sin alcanzar la
madurez esperada. En este sentido, es
importante sefialar que un factor importante
para reactivar el impulso de su aplicacion es el
marco legislativo y regulatorio que dificulta y
limita 1identificar casos de uso que
transciendan de un proyecto piloto. Este
ultimo aspecto que debe ser objeto de un

2 Se puede consultar en: https://juandemariana.org/ijm-
actualidad/analisis-diario/el-uso-y-abuso-del-termino-b-
lockchain/.
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estudio particular, en linea a los argumentos
expuestos en este articulo.

De este modo, por el momento, no se esta
produciendo una revolucion comercial digital
a través de blockchain en los ecosistemas
empresariales y se prevé que esto no ocurra
hasta, por lo menos, el afio 2028, donde se
espera que se convierta en una tecnologia
completamente estable técnica y
operativamente. En este sentido, los expertos
sefalan que todos los desarrollos que en la
actualidad se estan produciendo cambiaran el
patrén actual. Se prevé, pues, que en el afio
2023 estas plataformas sean escalables,
interoperables y admitiran la portabilidad de
contratos inteligentes, la funcionalidad de
cadena cruzada y las transacciones privadas
confiables, con la confidencialidad de datos
requerida.

En conjunto, estos avances tecnoldgicos
nos acercaran mas a la cadena de bloques
convencional y a la web descentralizada,
conocida como web 3.0. Se afirma que, con el
tiempo, las cadenas de bloques autorizadas se
integraran con las cadenas de bloques publicas
y aprovecharan los servicios compartidos, al
tiempo que se respaldan los criterios de
membresia, gobernanza y modelo operativo de
las cadenas de bloques autorizadas.

A pesar de la escasa madurez de esta
tecnologia, los agentes urbanos y sus aparatos
de gobierno no deben quedarse al margen de
las transformaciones tecnoldgicas, sociales o
econdémicas que demanda una ciudadania mas
participe en un entorno donde impera la
transparencia, la confianza, la ética y la
empatia. En este sentido, blockchain puede
convertirse en una oportunidad o en una
amenaza, de lo que dependera su desarrollo
futuro.

En definitiva, es conveniente apostar por
enfoques graduales y por fases, para asi
obtener pequeios triunfos que permitan
identificar los posibles beneficios y aprender
de los aspectos fallidos que permitan una
consolidacion adecuada de esta tecnologia en
el funcionamiento de las ciudades.
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